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Das Wichtigste in Kurze

Das ICT-Konzept ist mehr als die Auflistung von Geraten und die Ansammlung von Regeln:
Es ist die Grundlage fiir das digitale Miteinander an der Schule Jens und dem Schulverband
Hermrigen-Merzligen. Das vorliegende Konzept wird deshalb jahrlich aktualisiert und
erweitert.

Padagogische Ausrichtung
Die Schule Jens und der Schulverband Hermrigen-Merzligen orientieren sich an den 4
Kernkompetenzen flr das 21. Jahrhundert und an den Inhalten des Lehrplan 21.

Padagogische Ziele

Schiilerinnen und Schiiler kdnnen an der Mediengesellschaft selbstbestimmt,
kollaborativ, kreativ und miindig teilhaben und sich sachgerecht und sozial
verantwortlich verhalten.

Ziele Zyklus 1

Das Ziel der Integration von Medien & Informatik im Unterricht auf dieser Stufe besteht darin,
die SuS zu einem sinnvollen Umgang mit digitalen Medien zu sensibilisieren. Der Einsatz
von Tablets im Kindergarten ist nur punktuell - in der 1./2. Klasse im Zusammenhang mit
ersten altersgerechten Lernplattformen - gedacht.

Ziele Zyklus 2

Das Ziel der Integration von Medien & Informatik im Unterricht besteht darin, den SuS
digitale Medien als Werkzeuge naherzubringen, die sie beim Lernen durchaus auch
spielerisch unterstitzen konnen. Zudem spielt die Sensibilisierung im Umgang mit dem
Internet eine immer wichtigere Rolle. Die Entwicklung der eigenen digitalen Identitat nimmt
bei den meisten Kindern in diesem Alter ihren Anfang. Ab der 3. Klasse werden die SuS in
die Grundlagen der Arbeit am Computer eingefuhrt. Textverarbeitung, digitales Prasentieren,
Recherchieren im Internet oder einfaches Bearbeiten von Bildern werden hier angewendet
und thematisiert. Auch das Internet als Wissens- und Austauschplattform spielt im Unterricht
eine zunehmend wichtigere Rolle. Ab der 5. Klasse werden die Kinder digital selbstandiger
und lernen schrittweise einen eigenen Account zu benutzen.

Klick
Die erlernten Kompetenzen werden von den Schilerinnen und Schilern im Klick (vgl.
Anhang) festgehalten.

Infrastruktur

Zentral fur eine gute Infrastruktur ist ein leistungsfahiges Netz und eine Ausstattung mit
einem kompetenten Systemadministrator. Zudem ist darauf zu achten, dass gute Software
und qualifizierte Fortbildungen an der Schule vorherrschen. Bei der Wahl der Endgeréate ist
darauf zu achten, dass die Gerate moglichst immer aktuell sind und die Verwaltung der
Gerate sich auf ein Minimum reduziert.

Technisches Konzept

Schulerinnen und Schuler auf dem Zyklus 1 arbeiten vorwiegend mit iPads. Ab dem Zyklus 2
arbeiten die Schilerinnen und Schiler mit Laptops.

Die Wahl des personlichen Arbeitsgerates ist jeder Lehrperson freigestellt. Sprich das
Konzept lasst ein Arbeiten mit Windows, OSX oder Linux zu.
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Datenorganisation

Gemass den Empfehlungen der Bildungsdirektion betreiben die Schule Jens und der
Schulverband Hermrigen-Merzligen zwei getrennte Ebenen fur Verwaltung und den
Unterricht in der Schule:
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bei G-Suite 4 Education
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Beurteilung

Einsicht Eltern
——>  Einsicht berechtigte Lehrpersonen
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fr Kommunikation zwischen
schule-jens.ch @
bei G-Suite 4 Education ‘ @

Vorname nachname@schule-jens.ch
oder

vorname.n@schule-jens.ch

far Austausch von Unterrichtsmaterialien
Cloudspeicher mit verfugbaren Webtools

UNTERRICHTS EBENE

Abb. 1: Datenmanagement der Schule Jens (eigene Darstellung) — (Das Datenmanagement der Schule
Hermrigen-Merzligen unterscheidet sich nur bezuglich Domain).

Cloud Dienste

Die Schule Jens und der Schulverband Hermrigen-Merzligen arbeiten mit Google
Workspace for Education (Arbeitsplattform fiir SuS und Lehrpersonen, Kommunikation der
Lehrpersonen), Escola (Schulverwaltung, Kommunikation mit sensiblen Daten) sowie der
Beurteilungs App des Kantons Bern. Die Schule Jens und der Schulverband
Hermrigen-Merzligen verfligen Uber ein separates Cloud-Konzept, worin die rechtliche
Situation im Umgang mit allen verwendeten Cloud-Diensten geregelt ist.

— Auf Google Diensten diirfen keine sensible Daten gespeichert und/oder bearbeitet
werden.

Access- & Identity - Management

Ab der 3. Klasse erhalten alle SuS einen personlichen Schul-Account inklusive
E-Mail-Adresse. Die G-Workspace for Education Enterprise steht unter dem Rahmenvertrag
zwischen Educa.ch und Google und bietet somit Rechtssicherheit bei der Nutzung der
Cloud-Dienste. Auf der Unterstufe (1. - 2. Klasse) wird mit Klassenlogins gearbeitet. Hier
werden keine Personendaten an Google Ubermittelt.

Lehrpersonen arbeiten vorwiegend mit den eigenen privaten Geraten. Eine finanzielle
Entschadigung wird jahrlich von der Gemeinde tibernommen.

Rechtliche Aspekte mit Richtlinien und Empfehlungen

Lehrpersonen und Schulleitungen lben durch ihre Anstellung Funktionen im Dienste der
Offentlichkeit aus und unterstehen den Datenschutzbestimmungen des Kantons.
Informationen zur Datensicherheit sind in Kapitel 7 beschrieben. Der Ampelflyer unterstitzt
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die Lehrpersonen bei der Wahl der vorhandenen Onlinetools und erklart die Grundlagen des
Datenmanagements.

ICT Lernkultur & Verantwortlichkeiten

Die Schule Jens und der Schulverband Hermrigen-Merzligen betreiben eine offene ICT
Lernkultur (vgl. Kapitel 8). Implikationen fur Lehrpersonen, Aufgaben des SMI und
Verantwortlichkeiten sind im Kapitel 3 beschrieben.

10 Leitsatze fur das Verhalten im Internet

Die Leitsatze (vgl. Kapitel 3) fur das Verhalten im Internet werden von den SuS der Schule
Jens und dem Schulverband Hermrigen-Merzligen ab der 5. Klasse und den
Erziehungsberechtigten von den Kindern des Zyklus 2 unterschrieben. Diese dienen als
Kompass beim Verhalten im Internet (vgl. Anhang).
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1 Bildungsperspektive

“Die Informations- und Kommunikationstechnologien verandern unseren Alltag so
grundlegend, dass auch Bildung und Wissen uber den Bereich Medien und Informatik
hinaus einer Wandlung unterliegen. So erfordert z.B. die Arbeitswelt zunehmend die
Fahigkeit, komplexe Probleme in Kooperation mit anderen mittels Nutzung medialer
Werkzeuge zu l6sen, wahrend andere Prozesse zunehmend automatisiert werden. Die
Informationsflut und die Geschwindigkeit des technologischen und gesellschaftlichen
Wandels erfordern grundlegende Orientierungsfahigkeit und lebenslanges Lernen. Solche
Kompetenzen missen bereits in der obligatorischen Schulzeit aufgebaut werden. Die
gestiegene gesellschaftliche Bedeutung der Informations- und Kommunikationstechnologien
erfordert damit Anpassungen in allen Fachbereichen, auch im Sinne einer Starkung
uberfachlicher Kompetenzen” (Lehrplan 21, AHB).

Analog und digital sind keine Gegensatze — Beim Neuentwurf der Schule geht es nicht

darum, alles zu digitalisieren, denn analog und digital sind keine Gegensatze, die einander
ausschliessen, sondern sich ganz im Gegenteil sinnvoll ergdnzen kénnen — vorausgesetzt
beide Zugange sind Teil eines umfassenden padagogischen Konzeptes (vgl. Burow 2022).

Die Schule Jens und der Schulverband Hermrigen-Merzligen orientieren sich an den 4
Kernkompetenzen fur das 21. Jahrhundert und an den Inhalten des Lehrplan 21.

1.1 Lernen mit digitalen Medien: Kompetenzen fordern

Welche Kompetenzen brauchen Kinder und Jugendliche, um in einer Welt voller
Ungewissheiten bestehen zu kdnnen? Im Zusammenhang mit den Herausforderungen des
21. Jahrhunderts werden oft vier Schlisselkompetenzen genannt, die fir die Bewaltigung
der aktuellen und kinftigen Probleme als zentral angesehen werden: «Kommunikationy,
«Kreativitat», «Kollaboration» und «Kritisches Denkeny.

DENKEN

LERNEN
NEUES HANDELN

EEANVSNIFIND
5
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2
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DENKEN
LERNEN
HANDELN

(MIT) TEILEN

Abb. 2: 4 Kernkompetenzen des 21. Jahrhunderts
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Zeitgemasse Bildung zeichnet sich durch aktives, entdeckendes Lernen mit und Uber digitale
Medien aus. Schiler*innen lernen SELBST zu denken, zu lernen und zu handeln. Sie setzen
sich in Projekten mit echten Problemen auseinander und lernen, diese GEMEINSAM zu
bewaltigen. Sie werden in authentischen Lernsituationen herausgefordert, NEUES zu wagen
und kreative Lésungen zu finden. Und sie lernen, miteinander konstruktiv zu kommunizieren,
sich MITZUTEILEN und ihre eigene persdnliche Stimme zu finden. Aufgrund ihrer sozialen
und interaktiven Eigenschaften haben digitale Medien grosses Potenzial, kritisches Denken,
Kollaboration, Kommunikation und Kreativitat zu férdern. Dabei geht es nicht um den Einsatz
digitaler Tools als Selbstzweck, sondern vielmehr darum, sie einzusetzen, um das eigene
Lernen und Handeln zu reflektieren, mit Partner*innen produktiv zusammenzuarbeiten,
Antworten auf eigene Fragen zu finden, kreativ zu sein, aktiv zu werden und Veranderungen
zu bewirken, zu verstehen und verstanden zu werden (vgl. IQES Online).

Das ICT-Konzept ist mehr als die Auflistung von Geraten und die Ansammlung von Regeln:
Es ist die Grundlage fiir das digitale Miteinander an der Schule Jens und dem Schulverband
Hermrigen-Merzligen. Das vorliegende Konzept wird deshalb jahrlich aktualisiert und
erweitert.
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2 Digitale Zielsetzungen der Schule Jens und dem
Schulverband Hermrigen-Merzligen

ICT hat an der Schule Jens und dem Schulverband Hermrigen-Merzligen einen hohen
Stellenwert und ist ein wichtiger Bestandteil im taglichen Unterricht, in der kollaborativen
Zusammenarbeit und in der Planung. Guter Unterricht zeichnet sich auch dadurch aus, dass
er gut organisiert ist und die Unterrichtszeit effizient fir das Lernen genutzt werden kann.
Digitale Tools konnen Lehrpersonen und Schiler*innen dabei unterstltzen, Lernprozesse
gut zu strukturieren. Sie sind praktische Werkzeuge, wenn es darum geht, reibungslose
Ubergénge zwischen Stillarbeits- und Austauschphasen zu gestalten oder Helfersysteme zu
organisieren.

2.1 Kritisches Denken — Digitale Identitat

Ein wichtiges Ziel der Lehrpersonen ist es, die Kinder und Jugendlichen bei der Findung
ihrer digitalen Identitat zu begleiten. Wir wollen eine Schulhauskultur pflegen, in der wir uns
personlich wie auch digital mit Respekt begegnen. Nicht die Anwenderkompetenzen stehen
im Vordergrund, sondern der mindige und reflektierte Umgang mit digitalen Mitteln. Damit
das gelingen kann, braucht es Regeln und Leitlinien, aber auch die Freiheit, Fehler zu
machen und daraus lernen zu durfen. Den Datenschutz und die Sensibilisierung der
Schilerinnen und Schiler auch fir heikle Themen nehmen wir sehr ernst. Wir wollen
hinschauen und thematisieren, nicht moralisieren.

2.2 Selbststandigkeit

Ein Schlissel fur die Schule besteht darin, Massnahmen umzusetzen, die das eigenstandige
Lernen der Schilerlnnen férdern und Lehrkrafte zur personenbezogenen analogen und — bei
Bedarf — auch digital unterstitzten Lernberatung befahigen.

2.3 Kollaboration

Die Google Workspace for Education Plus als Unterrichtsplattform stellt die Kooperation und
den Austausch in den Mittelpunkt und treibt damit sowohl die sozialen Kompetenzen der
Schiilerinnen und Schiiler, wie auch die Unterrichtsentwicklung der Lehrpersonen voran. In
der digitalen Zusammenarbeit kdnnen Unterrichtskonzepte besser berdacht und aktiv
entwickelt werden. Nicht zu unterschatzen ist dabei der zeitliche Gewinn, den wir in die
padagogische Arbeit als Zeit mit den Kindern investieren kénnen.

2.4 Kommunikation

In einer unsicheren Welt mit Herausforderungen, die niemand allein bewaltigen kann, sind
Kooperations- und Kommunikationskompetenzen (lebens-)wichtig. Mit anderen zusammen
Lésungen suchen. Perspektiven wechseln und sich in andere hineinversetzen. Personliche
Interessen einbringen und zugunsten gemeinsamer Ziele hintenanstellen. Einander zuhéren
und sich Gehor verschaffen. Diese Fahigkeiten gehéren nicht nur zu den wichtigen Future
Skills des 21. Jahrhunderts, sondern sind ein Schliissel fiir Lernprozesse, die Schiiler*innen
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motivieren, weil es auf jeden und jede einzelne ankommt. Richtig eingesetzt bieten digitale
Medien Chancen flir gegenseitigen Austausch, fir gemeinsame Verantwortungstibernahme
und wechselseitige Unterstitzung. Wenn digitale Medien in kooperative Lern- und
Arbeitsformen eingebettet werden, stehen die Chancen gut, dass Kinder und Jugendliche
voneinander, flreinander und miteinander lernen.

2.5 Kreativitat

Kreativitat wird neben Kollaboration, Kommunikation und Kritischem Denken zu den Future
Skills des 21. Jahrhunderts gezahlt. Wer Neues schaffen will, muss Wissen verstehen und
anwenden kénnen. Er oder sie schafft sich damit eine Grundlage, um mit Ideen zu spielen
und diese zu neuem Wissen zu kombinieren. Aber auch das Umgekehrte gilt:
Grundlagenwissen lasst sich durch gestalterische Projekte erwerben, fir deren erfolgreiche
Realisierung es eben auch fundiertes Wissen braucht. Das angewandte Wissen beweist sich
dann im Produkt, das funktioniert. Digitale Tools bieten fur diesen zweiten Weg, fur das
Tufteln, Erfinden und Entwickeln eine riesige Spielwiese, die zum Ausprobieren und
Selbermachen einladt. Die Spannweite ist gross: von spielerischen Einstiegen ins
Programmieren, Uber einfachen Roboterbau, Arbeit mit LEDs, 3D-Modellierung und -Druck,
bis zu Foto- und Filmprojekten, — fir jede Altersstufe und verschiedenste Interessen finden
sich attraktive Angebote, die das kreative digitale und handwerkliche Gestalten férdern.

Die Digitalisierung pragt nicht zuletzt auch die Art und das Selbstverstandnis wie wir
unterrichten: An die Stelle des Wissensmonopols tritt fur die Lehrpersonen die Erfahrung
und das Wissen, wie man Kinder und Jugendliche gewinnbringend und zielfiihrend durch die
Informationsflut begleiten kann.

2.6 Zielsetzungen Lehrplan 21

Der Lehrplan 21 sieht 3 zentrale Zielsetzungen fur den Bereich Medien & Informatik vor:

1. Medien verstehen und verantwortungsvoll nutzen
2. Grundkonzepte der Informatik verstehen und zur Problemlésung einsetzen
3. Erwerb von Anwendungskompetenzen

Daraus lassen sich sechs digitale Kompetenzen ableiten:

Suchen, Verarbeiten und Aufbewahren
Kommunizieren und Kooperieren
Schutzen und sicher Agieren
Produzieren und Prasentieren
Problemlésen und Handeln
Analysieren und Reflektieren

o0k wh =~
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2.7 Struktur Modullehrplan Medien & Informatik

Der Modullehrplan Medien und Informatik unterscheidet die Kompetenzbereiche Medien und
Informatik sowie die Anwendungskompetenzen. Zu den Kompetenzbereichen Medien und
Informatik sind die Kompetenzaufbauten im Modullehrplan dargestellt. Der Erwerb der
Anwendungskompetenzen gehort grésstenteils zum Auftrag der Fachbereiche und ist daher
in die Kompetenzaufbauten der Fachbereiche integriert beschrieben. Diejenigen
Anwendungskompetenzen, die nicht integriert in die Fachbereiche erworben werden
kénnen, sind Teil des Moduls Medien und Informatik.

Die drei Bereiche sind nicht trennscharf. Gewisse Kompetenzen lassen sich nicht eindeutig
einem der drei Bereiche zuordnen. So setzt beispielsweise eine effiziente Internetrecherche
sowohl Kenntnisse Uber die Funktionsweise von Suchmaschinen (Informatik) als auch
Hintergrinde zu Geschaftsmodellen und Zensurmassnahmen von Suchmaschinen (Medien)
voraus, als auch konkretes Wissen zur Bedienung derzeit aktueller Suchmaschinen (vgl.
Lehrplan 21).

Medien Informatik

Anwendungskompetenzen

Sprachen
Mathematik
NMG
Gestalten
Musik

Abb. 3: Struktur Modullehrplan
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3 Padagogisches Konzept

3.1 Was Kinder im Modul Medien & Informatik lernen sollen

Grundsatzlich werden die Ziele gemass Modullehrplan “Medien und Informatik” im Lehrplan
21 (LP 21) den Lehrpersonen und Schulerinnen und Schulern der Volksschule in Form von
Kompetenzen vorgegeben. Eine zentrale Kompetenz aus dem Modullehrplan “Medien und

Informatik” wurde wie folgt formuliert:

Schilerinnen und Schiiler konnen an der Mediengesellschaft selbstbestimmt, kreativ
und mindig teilhaben und sich sachgerecht und sozial verantwortlich verhalten.

Die folgenden 10 Leitsatze fur das Verhalten im Internet sollen das Ich emotional
ansprechen und zur Selbstverantwortung anregen. Sie werden an konkreten Inhalten im
Unterricht auf allen Stufen immer wieder thematisiert, um die SuS zu sensibilisieren. Diese
Leitsatze sind ausserdem in der Vereinbarung “Kenntnisnahme der ICT
Nutzungsbedingungen durch die Schiilerinnen und Schiler ab der 5. Klasse” festgehalten:

Vernetzung

Kooperation

Kommunikation

Reproduktion

Personlichkeitsrecht

Sicherheit

Manipulation

Kompetenz

Die Eigenschaften des Internets
verstehen und sinnvoll nutzen
kénnen

Sich mit anderen vernetzen und
digital kollaborativ
zusammenarbeiten konnen

Mit anderen Personen im Internet
konstruktiv und effizient in
unterschiedlichen Kanalen
kommunizieren kdnnen

Sich beim Kopieren und
Weitergeben von Medien dem
Urheberrecht bewusst sein

Beim Fotografieren und Filmen
von Personen sowie beim
Weiterverbreiten von Medien mit
Personen den
Personlichkeitsrechten bewusst
sein

Sich sicher im Internet verhalten
kénnen

Manipulationen erkennen kénnen

SCHULEN JENS, SCHULVERBAND HERMRIGEN- MERZLIGEN

Leitsatz

Ich habe eine Vorstellung vom Internet
und dessen Funktion und kann mir den
Netzgedanken in meiner Arbeit zu
Nutzen machen.

Ich nutze die kooperativen
Mdglichkeiten des Internets, um mit
anderen Personen
zusammenzuarbeiten.

Ich halte mich an die allgemein glltigen
Regeln der Kommunikation
(Netiquette). Ich achte das Gegentiiber
und verzichte auf Beleidigungen und
Drohungen in E-Mails, Sozialen Medien
und Chats. Cyber-Mobbing tolerieren
wir in unserer Schule nicht. Wir
schauen alle genau hin und teilen
Vorfalle unserer Lehrperson mit.

Inhalte aus dem Internet verwende ich
nur unter Einhaltung des
Urheberrechts.

Informationen, Fotos, Videos und
Angaben zu anderen Personen gebe
ich ohne deren Einwilligung nicht weiter
und verdffentliche sie nicht.

Passworter halte ich stets geheim. Sie
sind der Schlissel zu meiner digitalen
Identitat.

Ich Uberpriife Inhalte und Informationen

©@®0O



aus dem Internet kritisch und bin bei
der Weiterverbreitung zuriickhaltend.

Selbstdarstellung / Sich der Wirkung seiner Mit meinen personlichen Angaben und
Datensparsamkeit Selbstdarstellung auf andere im Daten gehe ich bewusst und
Internet bewusst sein zuriickhaltend um.
Erreichbarkeit Mit der Anforderung der Mit meiner Zeit und der stetigen
Erreichbarkeit umgehen kénnen Erreichbarkeit gehe ich nachhaltig um.
Reaktion Beim Sehen von unangemessenen Stosse ich im Internet auf
Inhalten die richtigen unangemessene oder schockierende
Entscheidungen treffen kénnen Inhalte, teile ich dies einer

erwachsenen Vertrauensperson mit.

3.1.1 Zyklus 1: Kindergarten (KG) bis 2. Klasse

Das Ziel der Integration von Medien & Informatik im Unterricht auf dieser Stufe besteht darin,
die SuS zu einem sinnvollen Umgang mit digitalen Medien zu sensibilisieren. Dabei kann die
Arbeit an einem Tablet durchaus zum Austausch zwischen Kind - Schule - Eltern flihren. Der
Einsatz von Tablets im Kindergarten ist nur punktuell - in der 1./2. Klasse im Zusammenhang
mit ersten altersgerechten Lernplattformen - gedacht.

3.1.2 Zyklus 2: 3.-6. Klasse

Das Ziel der Integration von Medien & Informatik im Unterricht auf der Primarstufe besteht
darin, den SuS digitale Medien als Werkzeuge naherzubringen, die sie beim Lernen
durchaus auch spielerisch unterstutzen kdnnen. Zudem spielt die Sensibilisierung im
Umgang mit dem Internet eine immer wichtigere Rolle. Die Entwicklung der eigenen
digitalen Identitat nimmt bei den meisten Kindern in diesem Alter ihren Anfang. Ab der 3.
Klasse werden die SuS in die Grundlagen der Arbeit am Computer eingefuhrt.
Textverarbeitung, digitales Prasentieren, Recherchieren im Internet oder einfaches
Bearbeiten von Bildern werden hier angewendet und thematisiert. Auch das Internet als
Wissens- und Austauschplattform spielt im Unterricht eine zunehmend wichtigere Rolle.
Ab der 5. Klasse werden die Kinder digital selbstandiger und lernen schrittweise einen
eigenen Account zu benutzen.

Alle Schilerinnen und Schiiler ab der 3. Klasse erhalten eine personliche E-Mailadresse
(vorname.n@schule-jens.ch / vorname.n@schule-hermrigen-merzligen.ch) und somit eine
digitale Identitat fur ihr eigenes Lernen. Diese Mailadresse begleitet die Schilerinnen und
Schiuler bis zum Ende ihrer offiziellen Schulzeit in Jens / Hermrigen-Merzligen.

3.1.3 Klick

Die erlernten Anwendungskompetenzen werden von den Schilerinnen und Schulern im
Klick (vgl. Anhang 14) festgehalten.
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3.2 Rahmenbedingungen zur Zielerreichung

Damit das padagogische Konzept umgesetzt werden kann, muss eine entsprechende
Infrastruktur zur Verfigung gestellt werden.

3.2.1 Infrastruktur

Zentral fUr eine gute Infrastruktur ist ein leistungsfahiges Netz und eine Ausstattung mit
einem kompetenten Systemadministrator. Zudem ist darauf zu achten, dass gute Software
und qualifizierte Fortbildungen an der Schule vorherrschen. Bei der Wahl der Endgeréate ist
darauf zu achten, dass die Gerate moglichst immer aktuell sind und die Verwaltung der
Gerate sich auf ein Minimum reduziert.

Die Anschaffung einiger Smartboards und Presenter flr instruktionsorientierte Einfihrungen
kann in dafur geeigneten Input-Raumen sinnvoll sein. Die Ausstattung aller Klassenraume
mit Smartboards ist dagegen ein Irrweg, weil er an einer Gberholten Didaktik festhalt und
diese sogar zementiert.

3.2.2 Tastaturschreiben

Das blinde, perfekte Schreiben am Computer ist nicht mehr das Hauptziel im Lehrplan 21.
Sollte insbesondere im Bereich Texterstellung und -verarbeitung eine sinnvolle Nutzung
medialer Hilfsmittel mdglich sein (z.B. Aufsatze, Berichte, Dokumentationen, etc.), ist eine
entsprechende Sicherheit in der Handhabung von Vorteil. Zu Beginn Zyklus 2 wird das
Schreiben mit der Tastatur durch die Klassenlehrpersonen eingefiihrt. Grundlagen hierzu
stehen in Form des Online- Programms “Tipp 10” zur Verfiigung.

3.2.3 Verankerung der Medienbildung in der Volksschule

Die tiefe Einbindung elektronischer Arbeitsmittel in den Unterricht (z.B. neue
Sprachlehrmittel zu Franzdsisch und Englisch sowie Zusatzmaterial im Bereich Mathematik
und Deutsch) setzt entsprechende Anwenderkompetenzen voraus. Mit der Einflihrung des
Lehrplan 21 erscheint 1 Wochenlektion Medien und Informatik in der 5./6./7./9. Klasse in der
offiziellen Stundentafel. Dieses Lektionengefass dient aber nicht ausschliesslich zum
Erarbeiten der Anwenderkompetenzen, sondern auch bzw. in erster Linie zum Erlangen der
Kompetenzen und deren Kompetenzstufen aus dem Modullehrplan Medien und Informatik.
Neben den Anwenderkompetenzen stehen besonders die Kompetenzbereiche des
Modullehrplans im Zentrum.

3.2.4 Padagogischer Support fur die Lehrpersonen

Damit die Lehrperson die Integration von ICT im Unterricht und somit den Lehrplan
Informatik und Medien Ubergeordnet umsetzen kann, steht ihr bei der Planung und evtl.
auch bei der Umsetzung von Lektionseinheiten das Fachwissen des Spezialists Medien und
Informatik (SMI) zur Verfigung. Die Lehrperson, die Medien und Informatik (M&I)
unterrichtet, steht ausserdem im Rahmen der M&l Lektionen 1 Lektion pro Woche zur freien
Verfigung, um klasseninterne Projekte zu begleiten und/oder Lehrpersonen im Bereich des
M&I zu unterstitzen.
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3.3 Implikationen fur Lehrpersonen

Die Lehrpersonen setzen ICT als personliches Arbeitsmittel ein.

ICT leistet eine wertvolle Hilfe bei der Vorbereitung des Unterrichts und bei der
Zusammenarbeit im Team. Ein kompetenter Umgang mit verschiedenen Applikationen wie
Textverarbeitung, Recherche- und Kommunikationsmittel, Prasentationstechniken u.a.
werden vorausgesetzt. Sicherheit im Umgang mit ICT erleichtert die Begleitung der SuS im
Unterricht.

Die Schulleitung plant zusammen mit den Lehrpersonen und dem SMI gezielte
Fortbildungsangebote.

Unterrichtsmaterialien sollen in digitaler Form aufbereitet, abgelegt und anderen
zur Verfiigung gestellt werden.

In der heutigen Zeit macht es Sinn, die personlichen Unterrichtsmaterialien in digitaler Form
aufzubereiten, damit sie abgelegt und nach Bedarf einfach abgeandert/angepasst werden
kénnen. Im Weiteren kdnnen Unterrichtseinheiten so unkompliziert anderen Lehrpersonen
zur Verflugung gestellt werden. Sobald die SuS (ber eigene digitale Gerate verfligen,
vereinfacht dies auch den Einsatz und die Verbreitung von Unterrichtsmaterialien.

Medienpddagogische Kompetenzen erwerben

Die Lehrpersonen sind bestrebt, die Wirkung der Medien auf die Jugendlichen und auf die
Gesellschaft (Mediensozialisation) zu verstehen. Durch den Einsatz von ICT werden die
veranderten rechtlichen und ethischen Aspekte erkannt und kénnen mit den SuS
besprochen werden (Datenschutz, Datensparsamkeit, Urheberrecht, Datensicherheit, straf-
und zivilrechtliche Aspekte, ...)

E-Learning ist Bestandteil des Unterrichts

E-Learning ermdglicht das selbstandige Lernen mit Hilfe von elektronischen Mitteln. Doch
auch bei E-Learning brauchen die SuS Betreuung, und die Lehrpersonen missen ihnen bei
der Verarbeitung des Gelernten helfen.

ICT-Anwendungen werden in alle Facher integriert

Als Werkzeug wird ICT in allen Fachern (sofern es sinnvoll ist) integriert und angewendet.
Damit bietet sich eine gute Gelegenheit, facherlbergreifende Projekte mit den SuS
durchzufihren.
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3.4 Aufgaben des SMI

Grundsatzlich dient das Pflichtenheft der Erziehungsdirektion des Kantons Bern zur
Festlegung der Aufgaben.

Zentrale Aufgaben fir die Schule Jens und den Schulverband Hermrigen-Merzligen sind
folgende:

- Der SMI berat die Schulleitung in der ICT-Strategie.

- Lehrpersonen bekommen durch den SMI Unterstitzung bei der Umsetzung von
Unterrichtsszenarien (padagogischer Support).

- Der SMI steht fur anwender-technische Fragen zur Verfligung.

- Der SMI unterstitzt die Lehrpersonen bei der Einrichtung der geforderten
Applikationen auf den privaten Geraten

- Der SMI organisiert bei Bedarf Weiterbildungen im Bereich ICT.

- Der SMI bietet technischen “first-level-support®, d.h. er grenzt das Problem ein und
I6st es bei geringem Aufwand selbst.

- Der SMI koordiniert den “second-level-support” ber externe Partner.

- Die stetige Weiterbildung des SMI ist Teil seiner Anstellung.

- Der SMI verwaltet die Laptops der Schilerinnen und Schiler.

- Der SMI verwaltet die iPads Uber die Amy Plattform (AnyKey).

- Der SMI verwaltet die Online Lerntools (Antolin, Tipp 10, MeinKlett, Lernlupe etc.)
oder delegiert die Verwaltung an eine Fachlehrperson.

- Der SMI verwaltet zusammen mit der Schulleitung die Cloud - Dienste (Google
Workspace for Education, Microsoft 365, Escola, Beurteilung 21)

- Die stetige Weiterentwicklung und Anpassung des ICT-Konzepts durch den SMI
(kann auch eine Arbeitsgruppe bilden) werden erwartet.

- Der SMI organisiert zusammen mit der Schulleitung, Schulsozialarbeit und der
Schule regelmassig offentliche und interne Veranstaltungen zu einem aktuellen
Thema aus dem Bereich Informatik & Medien.

3.5 Verantwortlichkeit der Schulleitung

Das Konzept Medien und Informatik ist dynamisch und es sind laufend Anpassungen nétig.
Die Schulleitung und die SMI’s arbeiten eng zusammen. Sie fordert, steuert und begleitet die
Weiterentwicklung des ICT-Konzepts, schafft Zeitgefasse und den finanziellen Rahmen zur
Umsetzung, fur Informationsanlasse, Interventionen und die Weiterbildung der
Lehrpersonen. Die Schulleitung bindet die Méglichkeiten der ICT in die Planung und
Steuerung von Schulentwicklungsprozessen ein. Als direkte Vorgesetzte der SMl's
verantwortet die Schulleitung das Controlling der getroffenen Massnahmen.

3.6 Verantwortlichkeit der Gemeinde

Die zwischen Gemeinden und dem Kanton vereinbarte Aufgabenteilung im Bereich der
Volksschule weist den Gemeinden die Verantwortung fir die Fihrung und Organisation der
Schulen in ihrem Gebiet zu. Damit sind sie auch zustandig fur das Bereitstellen der nétigen
finanziellen Mittel. Die Gemeinde tragt die alleinige Verantwortung fiir den Einsatz der
angestrebten Infrastruktur (Google Workspace for Education, Escola...) in ihrer Schule. Die
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kommunale Datenschutzaufsichtsstelle der Gemeinde prift das Konzept und veranlasst
unter Umstanden Verbesserungen. Die kommunale Datenschutzaufsichtsstelle kann sich mit
datenschutzrechtlichen Fragen an die kantonale Datenschutzaufsichtsstelle wenden.

Die Schulkommission wird in die Weiterentwicklung des Konzepts “Medien & Informatik”
einbezogen und genehmigt es. Die Schule stellt der Gemeinde ein Cloud Konzept zur
Verfigung. In diesem sind alle Datenarten, welche digital bearbeitet werden, aufgeflihrt und
geregelt.

3.7 Austausch mit Eltern und Erziehungsberechtigten

“Die erzieherische Verantwortung fur die Mediennutzung der Kinder und Jugendlichen
ausserhalb der Schule liegt bei den Eltern und Erziehungsberechtigten. Die Schule hat einen
Bildungsauftrag, der die Heranwachsenden im Hinblick auf eine mindige Mediennutzung
unterstitzen soll. Schule und Elternhaus haben in Bezug auf die Mediennutzung der Kinder
und Jugendlichen je eigene Aufgabenschwerpunkte und eine entsprechende Verantwortung.
Um diese wahrnehmen zu kdnnen, ist ein Austausch zwischen Schule und Elternhaus
unabdingbar” (Lehrplan 21, Medien und Informatik).
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4 Technisches Konzept

Die Anzahl Gerate stellen die minimalen Anforderungen dar, damit das padagogische
Konzept umgesetzt, den Forderungen des LP21 entsprochen und an der Schule Jens und
dem Schulverband Hermrigen-Merzligen ein zeitgemasser Unterricht stattfinden kann.

4 1 ICT-Infrastruktur der Schule

Hier wird die technische Infrastruktur fir den Unterricht beschrieben. Die Wahl des
personlichen Arbeitsgerates ist jeder Lehrperson freigestellt. Sprich das Konzept lasst ein
Arbeiten mit Windows, OSX oder Linux zu.

4.1.1 Technische Ausrustung
pro Klassenzimmer:

Kindergarten 1. - 3. Klasse 4. -6. Klasse

Jens - 9 Laptops 1to1
- WLAN Chromebooks
mit personlichen
Accounts
- 17 Laptops
- WLAN

Hermrigen-Merzligen - 2 iPads 4 iPads - 1to1
- WLAN - WLAN Chromebooks

mit personlichen
Accounts

- 4 iPads

- 12 Macbooks

- WLAN

- 1 SuS Drucker

Ausleihgerite

e N

Jens 19 iPads

Hermrigen-Merzligen 1 iPad (IF)

4.1.2 Druckkonzept

Die Schule Jens und der Schulverband Hermrigen-Merzligen verfiigen tber zwei qualitativ
hochwertige Kopiergerate. Diese kénnen von den Lehrpersonen Ubers Schulhausnetzwerk
angesteuert werden. Die Lehrpersonen sind angehalten, sparsam zu drucken. Ebenfalls
verfugen die Kopierer Uber eine Scan-to-Mail Funktion. Besonders sensible Daten kénnen
direkt auf einen USB Stick oder auf das interne NAS (nur in Jens) gespeichert werden.
Somit ist auch hier der Schutz der Daten sichergestellt.
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4.1.3 WLAN

Die Schulen verfliigen Gber managebare WLAN-Netzwerke. So konnen via Webzugang
Netzwerke fur Lehrpersonen, fur SuS oder fir Gaste eingerichtet werden. Diese lassen sich
zudem zeitlich beschranken. SuS haben kein Passwort fur das Netzwerk der Schulen. Die
Passworter sind stets geheim zu halten. Das Schulnetzwerk der Schule Jens und dem
Schulverband Hermrigen-Merzligen sind mit einer Firewall Zyxel und den zugehérigen
Diensten (Anti-Spam, Anti Virus, Content Filter 2.0) geschitzt. Die SafeSearch Funktion auf
Google, Bing und Youtube ist zudem im gesamten Schulnetzwerk aktiviert. Technische
Lésungen bieten keinen 100% Schutz. Deshalb ist es wichtig, laufend aktuelle padagogische
Massnahmen zum Jugendmedienschutz im Unterricht einzubinden.

4 1.4 Software

Jens und Hermrigen-Merzligen sind bestrebt, mdglichst mit Webtools zu arbeiten, was aber
bedeutet, dass in der Cloud gearbeitet wird. Hierdurch werden miihsame Updates der
Programme und sogar der Systeme ausgelagert. Die Schule Jens und der Schulverband
Hermrigen-Merzligen arbeiten bewusst mit Google Workspace for Education Plus (GWfE+).

Nebst den integrierten Diensten innerhalb der G-Workspace werden teils weitere Tools
punktuell im Unterricht eingesetzt (die Auswahl der Apps nimmt mit héherem Schuljahr zu).
Die Schule Jens und der Schulverband Hermrigen-Merzligen nehmen jeweils die
verwendeten Dienste in der folgenden Tabelle in die schriftliche Zurkenntnisnahme mit den
Eltern auf. Bei Diensten, fir die Google SSO (single-sign-on) anbietet und bei Diensten, fur
die ein eigenes Login erstellt werden muss, wird darauf geachtet, dass bei der Registrierung
nur die unbedingt nétigen Angaben und die E-Mail-Adresse der Schule
(vorname.n@schule-jens.ch / vorname.n@schule-hermrigen-merzligen.ch) verwendet
werden.

G-Workspace 4 E Google Dienste Dienste fiir die Google SSO anbietet | Dienste mit eigenem Login

Drive Youtube quizlet.com antolin.de
Google Docs Google Maps scratch.mit.edu meinklett.ch
Google Tabellen Google Earth kahoot.com tipp10.com
Google Prasentationen Google Suche bookcreator.com lernlupe.ch
Classroom Google Sketch Up duolingo.com anton.de
Google Kalender tinkercad.com leseludi.de
G-Mail (nur innerhalb der canva.com

Organisation) loom.com

Google Sites clipchamp.com

Google Chat pixIr.com

Google Meet

Jamboard

Google Keep

Da Google auch uber eine Office-Suite verfiigt, wird bewusst auf die Verwendung von
Microsoft-Office im Unterricht verzichtet. Docx-Dokumente kénnen aber via Browser App
bearbeitet werden. Fir weiterfihrende Arbeiten wie Video oder Audiobearbeitung ist auf den
iPads “iMovie” und “Garageband” fur die lokale Bearbeitung installiert. Der Einsatz von
Lernsoftware und die entsprechende Lizenzierung werden mit den SMI’s vorbesprochen.
Voraussetzung fur kostenpflichtige Software sind:
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Sie steht als Webapplikation oder App zur Verfligung.

Die Datenhaltung ist auf Servern in der EU gesichert.

— es werden keine personenbezogenen Daten verpflichtend an den jeweiligen
Dienst weitergegeben.

Danach werden Lehrmittelwinsche mit der Schulleitung und in der Fachschaft diskutiert.
Lernsoftware wird Uber das Budget fir Lehrmittel angeschafft. Die SMI unterstiitzen die
Lehrpersonen bei der Installation. Funktion und Anwendung sowie Integration im Unterricht
liegen in der Verantwortung der Fachlehrperson.
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5 Technische Support-Organisation

Der technische Support stellt sicher, dass die ICT-Infrastruktur jederzeit einsatzbereit ist. Die
Supportleistungen werden in First-Level-Edu-Support und Second-Level-Support unterteilt.
Anlaufstelle ist grundsatzlich der SMI. Er entscheidet, ob ein Problem selbst vor Ort geldst
werden kann, oder ob es an den technischen Support weitergeleitet werden muss.

5.1 Rahmenbedingungen technischer Support

Die Administrierung basieren auf einer einfachen und minimalen Netzwerklésung:
Internetanschluss, Router, Firewall (Filterung von pornografischen Inhalten),
Peripheriegerate wie Drucker im Netzwerk, Access-Points, Endgerate.

Updates auf den privaten Geraten missen manuell und an jedem Gerat einzeln installiert
werden. Auf den privaten Arbeitsgeraten ist die jeweilige Lehrperson selbst zustandig. iPads
kénnen Uber entsprechende Webapplikationen (AnyKey) verwaltet werden.

Daten werden lokal oder in einer Cloud (GWfE+) oder Escola gespeichert. Ein
schulhauseigene Fileserver steht zur Verfugung (nur Jens).

5.1.1 First-Level-EDU-Support

Far den First-Level-EDU-Support sind die SMI's zustéandig. Diese nehmen Fehlermeldungen
oder sonstige Feststellungen zu Funktionsstérungen von Lehrpersonen entgegen und
versuchen, den Fehler/das Problem einzugrenzen und wenn méglich zu beheben. Ist dies
nicht moglich, meldet der SMI das Problem inkl. Losungsversuchen dem technischen
Supporter.

Der First-Level-Support beinhaltet:

e Uberpriifung der Kabel — sind Strom und Netzwerkkabel entsprechend eingesteckt?
e Neustart der vermuteten Fehlerquelle.

e Fehlermeldung bei Geraten festhalten und weiterleiten.

e Zwischendurch auch mal ein Update installieren.

Der SMI verfligt Gber samtliche Administrations-Rechte der jeweiligen Infrastruktur. Er halt
diese stets geheim und unzuganglich fur Dritte. Lehrpersonen melden oder umschreiben
Probleme jederzeit persénlich oder via smi@schule-jens.ch /
smi@schule-hermrigen-merzligen.ch.

5.1.2 Second-Level-Support

e | dsen samtlicher Probleme innert Wochenfrist

e Installieren von Programm- und Systemupdates.

e Unterhalten der Netzwerkplane der jeweiligen Infrastruktur.

e Beratung und Absprachen mit den SMI bei der Neuanschaffung von Hardware.

Der Second-Level-Support wird von it5solutions, AnyKey und digitalschooling.ch nach
Aufwand in Rechnung gestellt. Die Schulen verfugen mit Escola Uber ein Supportabo
innerhalb der Escola-Schulverwaltungs-Plattform. Zusatzlicher Aufwand wird von Escola in
Rechnung gestellt.
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6 Datenorganisation

Gemass den Empfehlungen der Bildungsdirektion betreiben die Schule Jens und der
Schulverband Hermrigen-Merzligen zwei getrennte Ebenen fur Verwaltung und den
Unterricht in der Schule.

6.1 Datenorganisation Standort Jens

Personliche Domain
e
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w schiitzenswerte o Kommarikaton seschs
2 ) ir Kommunikation zvischen
w Personendaten vomam
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Abb. 4. Datenmanagement der Schule Jens unter Google G-Suite 4 Education und Escola (eigene Darstellung)
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6.2 Datenorganisation Standort Hermrigen-Merzligen

Personliche Domain
Gerite schule-hermrigen-merzligen.ch
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w Escola ——  Einsicht berechtigte Lehrpersonen,
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<
= Persénliche ;
o "
> Gerate fisr Kommunikation zwischen
E (mit sensiblem Inhalt) .-
R —
o . ,
< Beurteilung v @
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Escola

Domain fir Kommunikation zwischen
schule-hermrigen-merzligen.ch > ) << @
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vorname.n@schule-hermrigen-merzligen.ch

fir Austausch von Unterrichtsmaterialien v
‘ fur Unterrichtsplattform @

UNTERRICHTS EBENE

Cloudspeicher mit verfiigbaren Webtools

Abb. 5: Datenmanagement der Schule Hermrigen-Merzligen unter Google G-Suite 4 Education und Escola
(eigene Darstellung)

Zudem verfugen die Schule Jens und der Schulverband Hermrigen-Merzligen Gber ein
separates Cloud-Konzept, worin die rechtliche Situation im Umgang mit allen verwendeten
Cloud-Diensten geregelt ist.

6.3 Identity- und Access-Management

Ab der 3. Klasse erhalten alle SuS einen persdnlichen Schul-Account inklusive
E-Mail-Adresse. Das Login wird durch den Schuladministrator der G-Workspace erstellt. Es
werden ausschliesslich Name und Vorname + die Domain “@schule-jens /
@schule-hermrigen-merzligen.ch” an Google Ubermittelt. Die G-Workspace for Education
Enterprise steht unter dem Rahmenvertrag zwischen Educa.ch und Google und bietet somit
Rechtssicherheit bei der Nutzung der Cloud-Dienste.

Private Gerate dirfen im Rahmen der Nutzungsvereinbarungen der Schule individuell
eingesetzt und mit der G-Workspace verknlpft werden. Auf der Unterstufe (1. - 2. Klasse)
wird mit Klassenlogins gearbeitet. Hier werden keine Personendaten an Google tbermittelt.

Lehrpersonen arbeiten vorwiegend mit den eigenen privaten Geraten. Eine finanzielle

Entschadigung wird jahrlich von der Gemeinde Ubernommen. Arbeitsplatze in der Schule
Jens und dem Schulverband Hermrigen-Merzligen sind so auszustatten, dass die
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gangigsten Gerate an externe Bildschirme, Presenter und Audiosystem angeschlossen
werden konnen.

Alle Lehrpersonen besitzen zudem eine E-Mail Adresse unter der Domain “@schule-jens.ch
| @schule-hermrigen-merzligen.ch”. Diese dient zur geschaftlichen und administrativen
Kommunikation.

Dem Super-Admin der jeweiligen Plattform ist es technisch méglich, Daten der Nutzer

einzusehen. Dies aber nur mit einem Auftrag des Schulleitungsteams oder bei einer
strafrechtlichen Untersuchung.

6.4 Verfugbarer Speicherplatz auf Google Drive

Wer? Verfiigbarer Speicherplatz*
Geteilte Ablagen 50 GB

Mitarbeitende 15 GB

Schiilerinnen und Schiiler 1GB

* Wird die Speicherkapazitat Gberschritten, so muss der Nutzer / die Nutzerin Daten I6schen, damit neue Daten
hochgeladen werden kénnen.

6.5 Loschen von SuS-Personendaten auf Google Drive

Gelbe Daten von Schilerinnen und Schiilern missen von den Lehrpersonen zum Schuljahresende bzw. wenn
die Schilerinnen und Schiiler in eine neue Klasse gehen, geldscht werden. Schiilerinnen und Schiiler Daten auf
Google Drive miissen wie folgt geléscht werden:

Wer Wo Wann?
Mitarbeitende Meine Ablage Schuljahresende / Ubergabe SuS
Eigentliimer Classroom Classroom Jahrlich Daten uberprifen und

gegebenenfalls 16schen

Eigentlimer geteilte Ablagen Geteilte Ablagen Jahrlich Daten uberprifen und
gegebenenfalls 16schen

sus@schule-bellmund.ch Meine Ablage Wird jahrlich von SMI geléscht.

Noch bendétigte Daten bitte so
benennen.

6.6 Loschen von Fotos, Videos auf den iPads

Die iPads werden jahrlich in den Sommerferien zurlickgesetzt. Alle Fotos und Videos werden dabei von den
iPads geldscht.
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6.7 Loschung von Daten aus der Google Workspace for
Education Plus

Am Ende der offiziellen Schulzeit erhalten die austretenden Schilerinnen und Schiiler die
Moglichkeit, ihre Daten aus der Google Workspace for Education Plus via Transferlink auf
ein privates Google Konto zu transferieren oder die Daten auf einen lokalen Datentrager
herunterzuladen. Alle Daten auf den Schilerkonten der schule-bellmund.ch Cloud werden
anschliessend durch die SMI unwiderruflich geldscht.
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7/ Rechtliche Aspekte mit Richtlinien und
Empfehlungen

Lehrpersonen und Schulleitungen liben durch ihre Anstellung Funktionen im Dienste der
Offentlichkeit aus und unterstehen den Datenschutzbestimmungen des Kantons. Das
Ampelsystem der Padagogischen Hochschule Bern und der Datenschutzlexikon fur die
Volksschule gelten als verbindliche Richtschnur fir den Umgang mit besonders
schitzenswerten Daten. Das Merkblatt Google Workspace for Education der Bildungs- und
Kulturdirektion gibt weitere Hinweise zur Implementierung und Umsetzung. Die Richtlinien
und Empfehlungen werden laufend Gberprift und in der Praxis angepasst.

Ein besonderes Augenmerk gilt den besonders schitzenswerten Personendaten:

e Angaben Uber die religidse, weltanschauliche oder politische Ansicht, Zugehorigkeit
und Betatigung sowie die Rassenzugehorigkeit

e Angaben Uber den personlichen Geheimbereich, insbesondere Uber den seelischen,
geistigen (z.B. Beurteilung) oder kérperlichen Zustand

e Massnahmen der sozialen Hilfe oder fursorgerische Betreuung, polizeiliche
Ermittlungen, Strafverfahren etc.

e Beurteilungen und Zeugnisse

7.1 Google Workspace for Education Plus (GWfE+)

Seit dem Frihling 2020 besteht fir Bildungsinstitutionen die Méglichkeit, mit Google einen
Rahmenvertrag zu vereinbaren. Dieser von Educa.ch ausgehandelte Vertrag regelt den
Bezug und die Nutzung der Google Workspace for Education Plus im Bildungskontext. Der
Rahmenvertrag ermoglicht eine datenschutzkonforme Nutzung, indem schweizerisches
Recht anwendbar, ein schweizerischer Gerichtsstand zum Tragen kommt, und der Ort der
Speicherung der Daten wahlbar ist (EU/Nicht-EU). Die zentrale Errungenschaft ist, dass
Google den Gerichtsstand Bern akzeptiert hat. Alle weiteren Informationen zum
Rahmenvertrag finden sich auf der Webseite von Educa.ch.

7.2 Nutzung von Cloud- Diensten

Die GWfE+ dient lediglich als Plattform flr Arbeits- und Unterrichtsmaterialien. Bei der
Erstellung der Accounts werden nur Name & Vorname + die Domain der Schule
(@schul-jens.ch / @schul-hermrigen-merzligen.ch) an Google Ubermittelt. In der GWfE+
oder anderen Diensten im Netz werden keine besonders schitzenswerten Personendaten
(gem. Art. 3 KDSG BE) abgespeichert. Flr den allgemeinen Umgang mit digitalen Inhalten
orientieren sich Lehrpersonen sowie SuS am Ampelsystem (Bereich Schulinformatik, NDT
der PHBern). Arbeitsblatter, Lernzielkontrollen (nicht ausgefillt), Grobplanungen,
Elternbriefe etc. enthalten im Normalfall keine besonders schutzenswerten Personendaten
und durfen bei Cloud-Diensten gespeichert werden. Veroffentlichung von Schiilerarbeiten im
Internet erfolgen nur mit einem schriftlichen Auftrag der Lehrperson und Einhaltung von
Urheber- und Personlichkeitsrechten.
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Escola und die Beurteilung App des Kantons sind die einzigen Cloud-Diensten, auf denen
sensible Daten gespeichert werden diirfen.

Nutzungsszenarien sind im separaten Cloud-Konzept festgehalten.

7.3 Authentifizierung und Passworter

Far Administratorinnen und Administratoren ist eine Zwei-Faktor-Authentifizierung
notwendig. Diese kann in Google Workspace for Education aktiviert werden und ist
kostenlos. Fur Lehrpersonen wird die Zwei-Faktoren-Authentifizierung empfohlen.

Auf Escola muss zwingend die 2 Faktoren Authentifizierung erfolgen. Das Passwort fur die
Zwei-Faktoren-Authentifizierung muss dabei Uber einen zweiten, unabhangigen Kanal
erfolgen.

Schulleitung, Lehrpersonen, Tagesschule, Ja Alle Mitarbeitende Ja
Schulsekretariat, Schulsozialarbeit

Hausdienst, Klassenhilfe, Eltern, Schilerinnen Nein Schilerinnen und Schiler Nein
und Schiiler

7.4 Rollen- und Berechtigungen

Die erteilten Rollen- und Berechtigungen sind in Google Workspace for Education sowie in
Escola jahrlich zu priifen. Jede Person soll nur auf diejenigen Daten zugreifen kénnen, die
sie auch tatsachlich bendtigt.

7.5 Erfassung von Nutzerinnen und Nutzer

Bei der Erfassung der Nutzerinnen und Nutzer darauf zu achten, dass nur die nétigsten
Angaben erfasst werden (Datensparsamkeit).

7.6 Loschen der Daten

Das Loéschen der Daten kann analog physischer Daten betrachtet werden. Es gelten die
Aufbewahrungspflichten des Kantons Bern. Daten, die nicht mehr benétigt werden, missen
geldscht werden.

7.7 Lokale und externe Speicher

Lehrpersonen sind verantwortlich fiir die Sicherheit personlicher Gerate, auf denen sie
besonders schutzenswerte Daten bearbeiten und speichern. Das gilt insbesondere dann,
wenn das Gerat auch von anderen Nutzern verwendet wird. Um eine bessere Sicherheit der
vertraulichen Daten zu gewahrleisten, kdnnen z.B. Verschlisselungsprogramme wie
VeraCrypt genutzt werden. Computer, Laptops und andere mobile Gerate sind mit einem
sicheren Passwort (Fingerabdruck / Facerecognition / 2-Faktoren-Authentifizierung) zu
schutzen. Wenn sensible Daten fur die Erledigung des Arbeitsauftrages nicht mehr
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gebraucht werden, mussen diese wieder geldscht werden. Das Aufbewahren/Archivieren
solcher Daten liegt in der Verantwortung der Schulleitung. Die Verwendung von 6&ffentlichen
Netzwerken (z.B. SBB, Postauto, Starbucks, etc.) ist nur mit erhdhten
Sicherheitsmassnahmen (z. B. VPN) erlaubt. Vom Speichern von besonders
schutzenswerten Personendaten auf zusatzlichen externen Speichermedien (wie z. B.
USB-Stick, externe Festplatte) wird abgeraten. Diese sind in jedem Fall zu verschlisseln
und mit einem Passwort zu versehen.

7.8 Kommunikationsrichtlinien

Lehrpersonen kommunizieren via Mailadresse “@schule-jens.ch /
@schul-hermrigen-merzligen.ch” mit Eltern, Behdérden und im Kollegium. Der Server ist
E2E-verschlusselt. Die Kommunikation mit den SuS findet Gber die GWfE+-Accounts statt
und ist in jedem Fall frei von sensiblen Daten. Die Kommunikation mit den Schilerinnen und
Schiler erfolgt Uber E-Mail oder die Apps Google Chat und Google Meet innerhalb von
GWIfE+. Vertrauliche Daten werden nicht via Messenger Dienste tbermittelt. Einzige
Ausnahme bietet Threema Work. Auch Uber Escola kénnen Nachrichten (nicht E-Mail) mit
sensiblen Daten zwischen Lehrpersonen, Eltern und Behorden ausgetauscht werden. Dabei
muss die Check-Box “Nachricht mit sensiblen Inhalten” aktiviert werden. Austausch von
sensiblen Daten mit Externen erfolgt nach wie vor per Post. Fir sensible Daten ist
Datensparsamkeit generell eine wichtige Devise - Missen die Daten wirklich elektronisch
verschickt werden?

7.9 Umgang mit Beurteilungen im digitalen Umfeld

Beurteilungen, sprich Zeugnisse, gehdren im Kanton Bern den besonders schitzenswerten
Personendaten an. Daher werden samtliche Daten wie Zeugnisnoten,
Schullaufbahnentscheide, Sammlungen von Noten und Lernstandserhebungen und
Beobachtungen Uber das Verhalten der SuS ausschliesslich in Escola, lokal auf
geschitzten Arbeitsgeraten der Lehrpersonen oder auf der Beurteilungsplattform des
Kantons (Beurteilung 21) abgespeichert und bearbeitet. Die Datenbank von Escola erfullt die
kantonalen sowie eidgendssischen Datenschutzrichtlinien. Die Funktion Scan-to-Mail darf
nicht fur sensible Daten genutzt werden. Hierfur wird weiterhin ein USB-Stick oder das
interne NAS (Scan-to-Folder) bendtigt. Einzelne, formative Riickmeldungen zu einer Arbeit
durfen den SuS auch via GWfE+ Ubermittelt werden. Die Notensammlung in Google
Classroom ist untersagt. Formulare mit sensiblen Daten im sonderpadagogischen Bereich
dirfen nicht auf den Cloud Diensten (Google Workspace, One Cloud etc.) bearbeitet und
gespeichert werden.

7.10 Restrisiken

Auch wenn die aufgefihrten Massnahmen umgesetzt werden, konnen Risiken verbleiben
(Restrisiken). Zurzeit sind die meisten Restrisiken in fehlenden Kontrollmechanismen
auszumachen. Diese Restrisiken missen ausgewiesen und der verantwortlichen
Leitungsebene nachvollziehbar kommuniziert werden. Restrisiken, die die Leitungsebene als
tragbar bewertet, konnen und missen von dieser akzeptiert werden (Risikoakzeptanz).
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Vertragsgebundene Restrisiken Google Workspace:

e Fehlende Uberpriifbarkeit der Zugriffe auf die Daten durch Google bzw.
Subunternehmen von Google.

e Fehlende Uberpriifbarkeit der Zugriffe durch amerikanische Sicherheitsbehérden
(Cloud Act).

e Die verantwortliche Behérde kann nicht Gberprifen, ob Personendaten, die fiir eine
Zwei-FaktorAuthentifizierung verwendet werden (Name, Vorname, Geschéftliche
Mail, unter Umstanden private Handynummer) auch wirklich nach der vertraglich
festgelegten Dauer der Speicherung unwiderruflich geléscht werden.

e Die verantwortliche Behdrde kann die Zusammenarbeit von Google mit
Subunternehmen durch den Rahmenvertrag von Educa nicht ausschliessen.

e Erfassung der Nutzenden mit Vor- und Nachnamen. Diese Personendaten bergen
das Risiko des Profilings.

e Fehlende Kontrollmdglichkeiten der vertraglich geregelten Nicht-Nutzung von
Diagnosedaten seitens Google.

e Einseitige Vertragsanpassungen durch Google.

Schulorganisatorische Restrisiken:
e Die Passworter von Schilerinnen und Schilern im Zyklus 2 werden durch die
verantwortliche Lehrperson der Klasse verwaltet.
e Rlckmeldungen zu Arbeiten von Schilerinnen und Schiilern im selben Dokument
koénnen als formative Beurteilung interpretiert werden.

7.11 Austausch von Arbeitsmaterialien

Die Nutzung der Cloud-Dienste hat zum Ziel, dass Lehrpersonen und SuS die Moglichkeit
haben, digitales Arbeitsmaterial Uber die Plattform von GWfE+ zu speichern und
auszutauschen. Damit kann zuverlassig und kostengtinstig ein zeitgemasses, plattform- und
ortsunabhangiges Lernen und Lehren gewahrleistet werden. Die Lehrpersonen und SuS
sind angewiesen, alle Vorteile und Moglichkeiten stets unter Einhaltung des allgemein
gultigen Urheberrechts und dem Schutz des Persénlichkeitsrechts zu nutzen und ein
konsequentes Datenmanagement zu betreiben.

Auf Google Diensten dirfen keine sensible Daten gespeichert und/oder bearbeitet werden.

7.12 Leitsatze fur das Verhalten im Internet

Die im Punkt 3.1 aufgefiihrten Leitsatze flr das Verhalten im Internet dienen als Kompass
beim Verhalten im Internet.

7.13 Regeln fur Chromebooks

Die Schulerinnen und Schiler arbeiten mit den Chromebooks mehrheitlich in der Schule. Fir
Auftrage und/oder Aufgaben kann das Chromebook im Auftrag der LP nach Hause gegeben
werden. Die Ausleihe wird von den Lehrpersonen kontrolliert. Das geliehene Chromebook ist
und bleibt Eigentum der Schule und wird nach dem Schulaustritt weiter eingesetzt. Das
heisst, die Gerate werden zurtickgenommen und durch den SMI Uberprift. Schaden, welche
Uber die normale Abniltzung hinausgehen, werden in Absprachen mit allen Beteiligten in
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7.14 Nutzungsvereinbarung

Die Erziehungsberechtigten unterschreiben jahrlich ab der 3. Klasse eine Kenntnisnahme
zum Medien & Informatik Konzept der Schule Jens und des Schulverbands
Hermrigen-Merzligen.

Schiler*innen ab der 5. Klasse bestatigen jahrlich mit ihrer Unterschrift, dass sie die "7
Regeln fir die Benltzung des schuleigenen Chromebooks" sowie die "Leitsatze fir einen
sinnvollen, fairen und sicheren Umgang im und mit dem Internet" verstanden haben und
verpflichten sich zum sorgfaltigen Umgang mit dem Gerat.

7.15 Veroffentlichungen auf der Homepage der Schule

Die Bewirtschaftung und das Hosting der Webseite www.schule-jens.ch /
www.schule-hermrigen-merzligen.ch erfolgt grundséatzlich nach den kantonalen
Empfehlungen (Ampelsystem). Die Verantwortung liegt in jedem Fall beim SMI und bei der
Schulleitung. Um auch das Hochladen von Bildern, beispielsweise aus Klassenlagern, zu
ermdglichen, ohne das Einverstandnis der Eltern einholen zu missen, werden diese Bilder
in einem geschitzten Bereich publiziert. Dieser Bereich ist Personen zuganglich, die mit der
Schule Jens und dem Schulverband Hermrigen-Merzligen in Verbindung stehen und tber
einen Escola-Zugang verflugen. Zu jedem Zeitpunkt kann verlangt werden, ein bestimmtes
Bild zu entfernen.

7.16 Rechte im Internet

Die Schule Jens und der Schulverband Hermrigen-Merzligen sind bestrebt, dass im Umgang
mit digitalen Medien und deren Daten keine Rechte wie das Urheberrecht,
Personlichkeitsrecht, Bildrechte usw. verletzt werden. Viele Informationen und Leitfaden
finden sich unter jugendundmedien.ch.

7.17 Cyber-Mobbing

In Fallen von Cyber-Mobbing wird unverziglich die Schulsozialarbeit hinzugezogen. Es
empfiehlt sich, mit der Berner Gesundheit (BEGES) oder einer anderen Fachstelle Kontakt
aufzunehmen. Auf der Internetseite cybersmart.ch finden sich gute und wichtige
Informationen dazu.

Die Schule schaut in jedem Fall hin und thematisiert das Geschehene mit involvierten
Parteien.

7.18 Nutzung von Social Media

Unter “Social Media“ verstehen wir Internetanwendungen, welche Interaktionen zwischen
den Nutzerinnen und Nutzern ermdglichen. Sie sind zum festen Bestandteil des Lebens
vieler Jugendlicher und Erwachsener geworden. Die private Nutzung wirkt sich auch auf das
schulische Umfeld aus. Fir Lehrpersonen kann die Schwierigkeit entstehen, stets korrekt
und als Vorbild aufzutreten. Als Faustregel gilt: Was morgen nicht auf dem Titelblatt der
Boulevardpresse stehen darf, gehért nicht ins Internet und schon gar nicht auf die sozialen
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Plattformen. Grundsatzlich lasst die Schule Jens und der Schulverband
Hermrigen-Merzligen den Lehrpersonen frei, auf welchen Plattformen sie sich prasentieren,
solange sie sich im gesetzlichen Rahmen bewegen und nicht im Widerspruch zu den
Gesamtinteressen der Schule Jens und dem Schulverband Hermrigen-Merzligen stehen.
Die Nutzung von Social Media ist fur Schilerinnen und Schuler in der Schule nicht erlaubt.
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8 ICT Lernkultur

Ausgehend von den padagogischen Leitsatzen betreiben die Schule Jens und der
Schulverband Hermrigen-Merzligen eine offene ICT Lernkultur (vgl. PH Zirich).

Abb. 6: Die wesentlichen Bestandteile einer erfolgversprechenden ICT-Lernkultur. Sie gilt gleichermassen fir
Lehrpersonen wie auch flir Schiilerinnen und Schdiler.

ICT-Lernkultur: Die Lehrperson hat kein Informationsmonopol. Im Gegenteil: Die Rolle der
Lehrperson besteht darin, souverane Lésungswege und Problemldsestrategien aufzuzeigen
oder vorzuzeigen, wie man Hilfe holen kann.

Tipp: Fehlerkultur entwickeln und leben. Kaum in einem schulischen Bereich wird so
deutlich, dass die Lehrperson nicht alles wissen kann. Sie darf und soll dazu stehen, wenn
sie etwas nicht weiss.

ICT-Lernkultur: Die Verantwortung fiir die persénlichen ICT-Kenntnisse tragt jede und jeder
selbst. Neugier, Interesse, Freude am Ausprobieren, Eigeninitiative, innovative Projektideen,
unkonventionelle Herangehensweisen und Mut zu Neuem sollen unterstitzt werden.

Tipp: Niederschwellige Angebote zum Austausch im Team. In jedem Lehrerteam ist sehr viel
Know-How vorhanden. Meist wird das Wissen aber nicht geteilt, sei es, weil die einen sich
nicht trauen zu fragen, oder weil diejenigen, die etwas wissen, sich nicht aufdrangen wollen.
Ganz ohne Strukturen findet kaum ein Austausch statt. Wird jedoch z.B. an einem Mittag im
Monat ein «Compi-Kafi» zu einem Thema ausgeschrieben, so kann der Prozess des
Wissensaustausches etwas angekurbelt werden. Wichtig ist aber, dass das keine
Schulungen sind, bei denen die Lehrpersonen passiv konsumieren, sondern ein
gegenseitiges Geben und Nehmen stattfindet.
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ICT-Lernkultur: Das Wissen der Schiilerinnen und Schilern kann und soll gewinnbringend
im Unterricht eingesetzt werden.

Tipp 1: Den Unterrichtsstoff unbeirrt durchziehen. Wenn die Schilerinnen und Schuler die
Inhalte tatsachlich schon kennen, sind sie halt schneller mit den Aufgaben fertig und kénnen
ihr Wissen noch vertiefen.

Tipp 2: Echte Uberflieger (ja, die gibt es gelegentlich auch) kénnen sich im ICT-Support
natzlich machen. Als «Compi-Kid» kénnen sie Verantwortung tbernehmen fir die
Schilergerate im Schulzimmer, sicherstellen, dass alle Computer am Netz angeschlossen
sind, anderen Kindern beim Aufraumen ihrer Dateien helfen oder neue Programme
erproben.
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9 Evaluation

Dieses Konzept wird stetig Uberprift und angepasst. Hierzu treffen sich Schulleitung und
SMI mindestens einmal pro Jahr zu einer Standortbestimmung und Evaluation. Die Schule
und der SMI organisieren bei Bedarf 6ffentliche Veranstaltungen zu einem aktuellen Thema
aus dem Bereich Informatik & Medien.
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10 Zusatzliche Hinweise

Das ICT Konzept der Schule Jens und dem Schulverband Hermrigen-Merzligen ist unter cc

Lizenz, was bedeutet:
Das Konzept kann frei verwendet werden (cc). Unser Name (by) muss angegeben werden.

Es darf nicht kommerziell (nc) genutzt werden und muss unter den gleichen Bedingungen
weitergegeben werden (sa).

Konzeptgrundlage by Schule-Bellmund:

https://www.schule-bellmund.ch/organisation/medien-and-informatik/konzept-medien-and-inf

ormatik/p-660/
Idee by Schule Konolfingen: https://www.schulekonolfingen.ch/organisation/ict-konzept
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11 Hintergrundinformationen

11.1 Autoren

Version 1.3 genehmigt durch den Gemeinderat Jens und Hermrigen-Merzligen im November
2023.

Aktuelle Fassung (Version 2) vom 01.Januar 2025:
Daniel Wyttenbach Schulleitung, SMI
Ursprungskonzept (Version 1) vom 06. Dezember 2023:

Daniel Wyttenbach Schulleitung, SMI

11.2 Versionskontrolle

01.01.2025 Daniel Wyttenbach Erganzung technisches Konzept
(Einflhrung Chromebooks)
- Ergénzung des Konzepts mit den
Kapiteln 6.2 und 6.4 - 6.6
- Aktualisierung des Ampelflyers

1 06.12.2023 Daniel Wyttenbach - Neukonzeption

11.3 Zur Nutzung in Papierform

Link Empfehlungen der Erziehungsdirektion:
https://bit.ly/38SZW2K

Link Pflichtenheft SMI:
https://bit.ly/3wZaogW

Link zu Educa.ch:
https://bit.ly/3tDbCL7

Link zum Modullehrplan Medien und Informatik des Lehrplan21:
https://bit.ly/2vgSYmt

Link zur Schulwebseite Bereich ICT:
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https://www.lp-sl.bkd.be.ch/de/start/schulleitungen/datenschutzlexikon/google-workspace.html
https://www.lp-sl.bkd.be.ch/de/start/schulleitungen/datenschutzlexikon/google-workspace.html
https://www.iqesonline.net/bildung-digital/unterrichtsideen-lernmaterialien-und-tools/lernen-mit-digitalen-medien/
https://www.iqesonline.net/bildung-digital/unterrichtsideen-lernmaterialien-und-tools/lernen-mit-digitalen-medien/
https://www.iqesonline.net/bildung-digital/unterrichtsideen-lernmaterialien-und-tools/lernen-mit-digitalen-medien/
https://www.iqesonline.net/bildung-digital/unterrichtsideen-lernmaterialien-und-tools/lernen-mit-digitalen-medien/
https://v-ef.lehrplan.ch/index.php?code=e%7C10%7C4

Abbildung 6: PHZUrich. Lernkultur ICT.
https://blog.phzh.ch/schulfuehrung/2018/06/18/ict-lernkultur-tipps-zur-umsetzung-des-pa

edagoaqgischen-ict-konzepts/ , 18.10.2022

Bild Titelseite: (cc) -

https://www.pexels.com/de-de/foto/gruppe-von-kindern-die-auf-dem-stuhl-sitzen-521270
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13 Glossar

Access-Points
Accessmanagement
Account

Any Key

Apple School
Manager

BEGES

Bloggen

BYOD

Chromebook

Cloud

itSsolution

digitalschooling.ch

E-Learning
Escola
GWfE+
Fileserver
Firewall
Hosting

ICT
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Zugangspunkt (Hardware) fur WLan
Organisation der Zugangskonten
Zugangskonto

Firma, die die Schule Jens und der Schulverband Hermrigen-Merzligen in Fragen
mit Apple Technologien unterstitzt. Support und Ansprechpartner bei Apple Fragen.

Verwaltungssystem, in der die Schule Jens und der Schulverband
Hermrigen-Merzligen Apps fur die iPads kauft sowie Apps und iPads registriert.

Stiftung Berner Gesundheit

Tatigkeit in einem Blog (Journal-/Tagebucheintrag im
Internet)

Bring your own device (jeder setzt sein eigenes, privates Gerat ein)

Notebooks mit linuxbasiertem Betriebssystem (Chrome-OS). Die Hardware riickt in
den Hintergrund, weil Daten und Anwendungen primar im
Internet betrieben werden.

Ortsunabhangiger Speicherort im Internet

Firma, die die IT Infrastruktur der Schule Jens und der Schulverband
Hermrigen-Merzligen verwaltet.

Google Reseller und Ansprechsperson fur die Schule Jens und den Schulverband
Hermrigen-Merzligen im Bereich von Google Workspace for Education Plus.

Elektronisch unterstitztes Lernen

Webbasierte Software fiir den Schulalltag und die Schulverwaltung.
Google Workspace for Education Plus

Speichergerat firr elektronische Dokumente jeder Art

Sichernde Abschirmung vor schadhaftem Zugang aus dem Internet
Abspeicherung, zur Verfigung stellen einer Internetseite

Informations- und Kommunikationstechnologie (ehemals EDV)

@®O 3


https://blog.phzh.ch/schulfuehrung/2018/06/18/ict-lernkultur-tipps-zur-umsetzung-des-paedagogischen-ict-konzepts/
https://blog.phzh.ch/schulfuehrung/2018/06/18/ict-lernkultur-tipps-zur-umsetzung-des-paedagogischen-ict-konzepts/

Identitymanagement

IQES Online

KG

LCH

LP & SL
LuL
LP21

MAC-Adresse

Managed WLAN

NEST

PDF

PH Bern
Router
SMi
SuS

Web 2.0

Webmaster

WLAN
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Organisation der Zugangs- und Zugriffsrechte
IQES ist die digitale Arbeits- und Lernplattform fiir Schule und Unterricht.

Praxisorientiert, innovativ und webgestitzt. Wir stellen das Lernen von
Lehrpersonen und von Schilern und Schulerinnen in den Mittelpunkt.

Kindergarten

Dachverband Lehrerinnen & Lehrer Schweiz
Lehrpersonen und Schulleitung

Lehrerinnen und Lehrer

Lehrplan 21

Media-Access-Control-Adresse — eindeutige Adresse jedes einzelnen
Computergerates, welches sich mit dem Internet verbinden kann.

Drahtloses Netzwerk, welches per Fernzugriff fir besondere Bediirfnisse
(Zugangsrichtlinien etc.) eingerichtet werden kann.

«Neue Software Technologie». Das Kiirzel steht fiir ein modular aufgebautes, leicht
bedienbares IT-System, speziell entwickelt fir die 6ffentliche Hand. Die Software
basiert auf der Microsoft-Plattform. Office-Tool Gangige Anwendersoftware fir
Textverarbeitung, Prasentationstool undTabellenkalkulation

Portable Document Format, verbreitetes, systemubergreifendes Dateiformat
Padagogische Hochschule Bern

Netzwerkgerate, welche Daten innerhalb von Netzwerken weiterleiten
Spezialist oder Spezialistin fiir Medien und Informatik

Schulerinnen und Schdler

Web 2.0 ist ein Schlagwort, das fir eine Reihe interaktiver und kollaborativer
Elemente des Internets, speziell des World Wide Webs, verwendet wird. Hierbei
konsumiert der Nutzer nicht nur den Inhalt, er stellt als Produzent selbst Inhalt zur
Verfigung. http://de.wikipedia.org/wiki/Web_2.0

Verantwortliche Person einer Internetseite

Drahtloser Netzwerkzugang
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14 Anhang

Das Teilkonzept und der Ampelflyer sind hier nur verlinkt und kénnen via Link aufgerufen
und bei Bedarf heruntergeladen werden. Alle Dokumente ab Punkt 14 werden in den
Schuljahresbroschiiren der jeweiligen Schulstufen erldutert und an den Elternabenden der 3.
- 6. Klassen vorgestellt.

Unter Punkt 14.3 und 14 .4 ist sichtbar, was die Eltern und Schilerinnen und Schiiler
auswahlen, zur Kenntnis nehmen und unterschreiben.

14.1 Teilkonzept zu den Cloud-Diensten der Schulen Jens und
dem Schulverband Hermrigen-Merzligen

Das Teilkonzept zu den Cloud Diensten beschreibt die Implementierung der verschiedenen
Cloud-Dienste in der Schulen Jens und dem Schulverband Hermrigen-Merzligen. Es regelt
in erster Linie den Schutzbedarf der Daten und die Berechtigungen der Dienste bei den
Anspruchsgruppen der Schulen und dient den Gemeinden (Datenschutzaufsichtsstelle) bei
der Uberpriifung und Beurteilung der Datenorganisation an den Schulen.
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https://docs.google.com/document/d/1lQRTBM6E2TBI2O8xo4Uua8qFqQl2OSBV7T7wwGNVjXc/edit#heading=h.ygc1aqz96mdu

14.2 Ampelsystem und Ampelflyer fur die Schule Jens und den
Schulverband Hermrigen-Merzligen

Das Ampelsystem dient als Tool zur Uberpriifung, bzw. Klassifizierung

anfallender Daten im Schulkontext. Mit Bezug auf das Ampelsystem steht fur die
Lehrpersonen der Schule Jens und dem Schulverband Hermrigen-Merzligen ein Ampelflyer
zur Verfugung. Der Ampelflyer unterstitzt die Lehrpersonen bei der Wahl der vorhandenen
Onlinetools und erklart die Grundlagen des Datenmanagements.

i

hermrlgen. meateligen

Datensicherheit & -organisation Schule Jens & des Schulverbands
Hermrigen-Merzligen

Sicherheitsstufe

Daten

Programme

Besonders
schiitzenswerte Dabten

Ebene Leitung

- Mitarbeiterinnen-Gespréche
Arbeitszeugnisse, Arztzeugnisse
Aktennaotizen

o

- Elterngesprache Escola Threema Waork
- religidse, weltanschauliche oder ==
- politische Ansicht »
- Messnehmen der sozialen Hilfe —_—
- palizeilicha Ermittungen Beurtedung
Kantan Besn
Ebene Lehrpersonan
- Beurtgilungen von Personen Achiung:
- Abklgrungen & Firdermassnahman - m:nr;'ui-rﬁru:::mm
- Elterngesprache
- Aktennatizen, Baobachtungen :_::Lp;sm nlgnmﬂ-:nm peen
Eicherhtseinsteliungen|
Ebene Schilerinnen und Schiler
- Moten, Beurteilungen, Lermzielkontrallen
- Persbnliche Daten (Tegebucheintrége atc.)
- Aufsdtze mit sensiblen Informationen
- Sensible Folos | Videos
- (Vorrage, Audicaufnahmean)
Personendaten
Zu den Personandaten gehdran alle Arten von Daten, walche -* =
ainar Persan zugeordnat werden kiénnen. g M a
- Fotos und Videos suf der Personen erkennbar sind Ciowt  GMail  Office 365 Dol |
- private Adresse und Telefonnummer
~—
- Mama, Vomame L wd E
- Produkte mit Maman Googelrive  GloghtWokyeae  eogh Cherony
- Protokolle zu Konferenzen (Bel Namen nur Initislen
werwandan). Personandaten kinnen auch mit Diensber dar
roten Ampal bearbediol werdon, richd abar
urngﬂmhﬂ.
Sachdaten

ments.

Sachdaten sind Daten chne Persananbezug.

- \ortrag (Présentation)

- Allgameine Arbeitsmaterialien

- Fotos und Videos auf denen keing Fersonen
erkennbar sind
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o< 3

WauTabe Soratch  Bookoreator

Eachdaten (grin} k3nnen such mit Diensten doer
goiban oder roben Ampal Bearbeiel werden, richi
abor umgekohi.
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14.3 Zur Kenntnisnahme Konzept Medien & Informatik fur

Erziehungsberechtigte
£3 ;.t"r'_r F__ ?j-
.j-J = Ih_n'r'1.".r'|'-gn=||:'. ;Przl:gm;

Zur Kenntnisnahme Konzept Medien & Informatik

SCHULE JENS / SCHULVERBAND HERMRIGEN-MERZLIGEN
Fur die Eltern und Erziehungsberechtigten

10. Jan. 2025

Konzept Medien & Informatik

Das ICT-Konzept ist die Grundlage fir das digitale Miteinander an der Schule Jans
und dem Schulverband Hermrigen-Merzligen wnd wird jahelich akiualisiert und
arweitert. Eine Ubersicht Ober die wichtigsten Punkie finden Sie auf der
Schulhomepage der Schule Jens.

Leitsatze flr das Verhalten im Internet

Wir haben von dan Leitsatzen fur das Verhalten im Internet Kenntnis genommen
und wissen, dass unsere Tochterunser Sohn das Intermel in der Schule

Bilder, Videos und Tonaufnahmen, die im Rahmen des
Unterrichts entstehen

Wir nehmen zur Kenninis, dass Bilder-, Video- und Tonaufnahmen im Unterricht antstehen, in denan
unsar Kind zu sehanzu hiren ist. Diese Aufnahmen werden ausschliesslich fir die Auswaerlung des
Unterrichts verwandet und won den Lehrparsonan wieder geloschl. Fir Bilder von wunseram Sohn /
unsarer Tochler (Schulreise, Lager, Schulveranstallungen elc.), die im intermen und geschitzten
Bereich der Schulhomepage www.schulejens.ch aufgeschaltel werden, kinnen wir jederzeit die
Loschung beantragen.

Bearbeitung und Speicherung von digitalen Daten

Education Plus fur Daten, die im Rahmen des Untarrichls entstehen. Der Rahmenvartrag zwischen
Educa.ch und Google ermdglicht eine dalenschulzkonforme Mulzung, indem schweizerisches Rechl
anwandbar, ein schwaizerischer Gerichlsstand zum Tragen kommt, und der Ol der Speicherung der
Daten wahlbar ist [EUMicht-EU). Den Schilerinnen wnd Schilem wird ain  personlicher
Schul-Account bei G-Workspace zur Verfugung gestellt, welcher auch won zu Hause aus for
schulischa Arbeiten genulzl werden kann. Hierzu werden nur Name und Vomamea + die Domain
@schule-jens.ch baw, @schule-hermagen-mearzligen.ch an Google dbarmitislt.

Am Enda der Schulzeit in Jens [ Hermrigen-Merzligen erhalten die ausiretenden Schilerinnen wnd
Schidler die Maglichkeit, ihre Daten aus der G-Workspace via Transfadink auf ein privates Google

unwidarruflich geléscht

Besondars schitzenswerte Pearsonendaten werdan an der Schule Bellmund ausschliesslich auf
spaziell verschllssalten Servern in der Schweiz abgelegl. (Escola, Baurteilung App des Kanlon Bern).

Fragan wia Mail an amiifachule-jens ch cder direkt an die Klassenlshrperson.
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Logins fir Internetdienste ausserhalb der Google Workspace for
Education Plus
Fur den Unterricht ndtzliche  Internatdienste wverlangen  ein Login, bei dessen  Erslellung

Parsonendaten abgefragt werden. Micht alle Dienste edflllen den Server- und Rechisstandorl
Schweiz und sind nachfolgend aufgalistel:

Server- und Rechisstandort Schwelz Server- und Rechisstandort Ausland

2usizliche Google-Dienste | Weitere Internetdiensts

- meinklgtt.ch - Google Earth - scratch (LSA)
- lemilupe.ch - Google Maps - bookcoreator (LISA)
- escolach - Quizlat (USA)

- kehoot! {vorwsegend EL)

Server EU | Rechtsstandort Schwelz: - tipp10.com (DE)

- aniolin.de (DE)

- Google Workspace Apps

Cbligatorisch  fir die Anmeldung il in jedem Fall die Angabe der Schul-Mailadresse
varnamae.niachname j@schule-jens.ch baw, @schule-hermrigan-merzligen.ch oder des Vormamens
und Miachnamenls, alle anderen Felder konnen leer gelassen oder mit Platzhaltern gefullt wearden
(bai Kahoot muss ausserdem noch das Geburtsjghr angegeben werden).. Wird mil Google S50
{Single Sign On) angemeldet, werden diese Diensle mit dem Google-Konto verknupf.

Die Schule Jens und der Schulverband Hermrigen-Merzligen legen Werl auf Dalensparsamkeil.
Damil wir diese Internaldienste im Untarrichl nutzen konnen, achien wir Lebrpersonen gemaeainsam mit
unseran Schilerinnen und Schilern darauf, dass nur die nétigsten Angaben bei siner Anmeldung
gemacht werden. Bei der Mutzung der Dienste halten wir uns an unser Datenmanagemeant.

[J MeinfUnser Kind darf sich bei Bedarf bei den oben erwdhnten Diensten (gelb markiart) ein sigenas
Lagin erstallan.

[0 MeinfUnser Kind darf Dienste mit Sarver- und Rechisstandort im Ausland (gelb markiert) NICHT
banutzen.

LT g g = e PP

7 Regeln fiur die Beniitzung des schuleigenen Chromebooks

Wir haben die 7 HRegelpunkie gelesen, werstanden und erklaren uns damit
aimvarstandan, dass unsers Tochter / unser Sohn unter Enhallung disser Regaln ain
Chromebook als personliches Arbeitsgerdt von der Schule zur Verlgung gestellt
bekommt, welches im Aufirag einer Lebrperson auch mit nach Hause genommen
wardan darf.

Namse & Yorname des Schilers / dar Schllaring ... i e e e e e

Datum & Unterschriftfen) Eltarn /
Erzishungsberachbigla: e e

Rickgabe des Formulars an die Klassenlehrperson bis Freitag, 31. Januar 2025

Fragan wia Mail an smiischule-eng ch eder dirakt an die Klassenlehrperson.
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14.4 Kenntnisnahme der Nutzungsbedingungen durch die SuS
des Zyklus ab der 5. Klasse
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Kenntnisnahme der ICT Nutzungsbedingungen durch die
Schulerinnen und Schuler ab der 5. Klasse

Leitsatze fiir das Verhalten im Internet

lch habe die 10 Punkte gelesen und verstanden. lch verpflichte mich, diese Leitsatze
einzuhalten. Falls ich mich nicht daran halte, werden meine Eltern und die
Schulleitung informiert und ich riskiere, flr eine gewisse Zeit von der Nutzung des

gegen das Gesetz trage ich, respektive meine Eltern, selbst.

7 Punkte fur die Beniitzung des schuleigenen Chromebooks

lch habe die 7 Punkte gelesen und verstanden. lch verpflichte mich, diese Regeln
einzuhalten. Falls ich mich nicht daran halte, werden meine Eltern und die
Schulleitung informiert und ich riskiere, fir eine gewisse Zeit von der Nulzung des
Internets an der Schule ausgeschlossen zu werden und muss das Gerat abgeben.
Die Verantwortung fir Verstdsse gegen das Geselz trage ich, respektive meine
Eltern, selbst.

Logins fiir Internetdienste ausserhalb der Google Workspace
for Education Plus

leh kenne den Entscheid meiner Eltern, ob und wie ich mich fir Internetdienste

Anmeldung achte ich darauf, dass ich nur die absolut nétigen Angaben mache und
frage bei der Lehrperson nach, wenn ich nicht sicher bin.

Mame & Vorname des Schiilers / der Schilerin:

Datum & Unterschrift{en) Eltern / Unterschrift Schiler/in:
Erziehungsberechtigte:

Riickgabe des Formulars an die Klassenlehrperson bis Freitag, 31. Januar 2025.

Fragen via Mail an smiischule-jens ch cder direkt an dis Klassenlshrperson.
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14.5 Leitsatze fur einen sinnvollen, fairen und sicheren

Umgang im und mit dem Internet

For
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Leitsatze flr einen sinnvollen, fairen und sicheren Umgang im

und mit dem Internet.

Die folgenden 10 Leitsatze fir das Verhalten im Intemet sollen das Ich emational
ansprechen und zur Selbstverantwortung anregen. Sie werden an konkreten

Inhalten im Unterricht auf allen Stufen immer wieder thematisiert, um die
Schilerinnen und Schiiler zu sensibilisieren.

1. leh habe eine Vorstellung vom Internet und dessen Funktion und kann mir

den Netzgedanken in meiner Arbeit zu Nutzen machen.

2. leh nutze die kooperativen Mglichkeiten des Intemets, um mit anderen

Personen zusammenzuarbeiten.

3. leh halte mich an die allgemein giltigen Regeln der Kommunikation
(Metiquette ). Ich achte das Gegenlber und verzichte auf Beleidigungen und

wir in unserer Schule nicht. Wir schauen alle genau hin und teilen
unserer Lehrperson mit.

4. Inhalte aus dem Internet verwende ich nur unter Einhaltung des
Urheberrechts.

Vorfélle

5. Infarmationen, Fotos, Videos und Angaben zu anderen Personen gebe ich

ohne deren Einwilligung nicht weiter und verdffentliche sie nicht.

6. Passworter halte ich stets geheim. Sie sind der Schllssel zu meiner digitalen

Identitat.

7. lch Uberprife Inhalte und Informationen aus dem Internet kritisch und bin bei

der Weiterverbreitung zurlckhaltend.

8. Mit meinen persénlichen Angaben und Daten gehe ich bewusst und

Zurickhaltend um.

9. Mit meiner Zeit und der stetigen Erreichbarkeit gehe ich nachhaltig um.

10. Stosse ich im Internet auf unangemessene oder schockierende Inhalte, teile

ich dies einer erwachsenen Vertrauensperson mit.!

" Unser Schulnatzwerk ist mit ainer Firewall und den dazugehidigen Diensten (Anfi-Spam, AnfiVirus, Cantent Fibar 2.0) gui

geschiibd. fusserdem it im ganzen Schulnelz der Google-, Youlube- und Bing SafeSearch aktiviert.

SCHULEN JENS, SCHULVERBAND HERMRIGEN- MERZLIGEN
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14.6 7 Regeln fur die Benutzung des schuleigenen
Chromebooks

X
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7 Regeln fir die Benltzung des schuleigenen Chromebooks

Zu den Rahmenbedingungen:

Jeder Schilerin und jedem Schiler ab der 3. Klasse wird von der Schule ein Chromebook
als Arbeitsgerdt fir den Unterricht zur Verflgung gestellt. Das Gerat darf in Ausnahmefallen
im Auftrag einer Lehrperson zur Bearbeitung von Hausaufgaben mit nach Hause genommen

werden. Fur die Nutzung und den gewinnbringenden Einsatz der Chromebooks im Unterricht

bendtigen die Schiler*innen einen persénlichen Account. Ein solcher wird in Google
Workspace for Education Plus durch einen schulinternen Administrator erstellt. Beim
Erstellen des Accounts werden nur Name & Vorname mit der Domain “@schule-jens.ch”
bazw. "{@schule-hermrigen-merzligen.ch”|verknipft und an Google weitergegeben.

Damit das Arbeitsgerit im Unterricht gewinnbringend eingesetzt werden kann, gelten
folgende Abmachungen verbindlich:

1.

2.

Die Schilerinnen und Schiler halten ihre Logindaten und Passwort stets geheim.

Das Chromebook ist Eigentum der Schule und somit ein Arbeitsgerdt und keine
Gamekonsole.

Auf dem Gerdt darf nur ein Nutzer mit einem Schul-Account eingerichtet werden. Die
entsprechende Konfiguration erfolgt unter Anleitung einer Lehrperson und wird von
Zeit zu Zeit (berpriift. Absichiliche Anderungen der Systemkonfigurationen sind nicht
erlaubt.

Es dirfen keine rechtswidrigen Inhalte (wird im Unterricht thematisiert) auf dem
Gerdt betrachtet und/oder gespeichert werden. Ganz allgemein sind Handlungen, die
nach Schweizerschem Strafgeseizbuch unter Strafe stehen, zu unterlassen.

Die Leitsdtze zum Verhalten im Intermet und die zusédtzlichen Klassenregeln im
Umgang mit dem Chromebook und dem Intemet sind einzuhalten.

Beschidigungen aller Art am Gerdt mussen unverzdglich der Klassenlehrperson
gemeldet werden. Die Chromebooks werden nur zugeklappt transportiert. Bei
grobfahridssigem oder bewusst schadhaftem Umgang mit dem Chromebook im
Unterricht kann die Schule als Eigentlimerin jegliche Haftung ablehnen und der

in Rechnung stellen. Fir zu Hause oder auf dem Schulweg entstandene Schaden
haften die Eltern.

Die Mutzung des Internets und der Chromebooks/iPads an der Schule ist ein Privileg
und kein Recht! Digitale Medien brauchen wir in der Schule flrs Arbeiten, nicht zum
Vergnigen.

Technische Losungen bislen keinen 100% Schutz. Deshalb isl es fir uns wichtig, laufend akiuelle pidagagische Massnahmen
um Jugerdmedisnschutz in mmserem Urterrichl sinzubinden

SCHULEN JENS, SCHULVERBAND HERMRIGEN- MERZLIGEN
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14.7 Dateien aus einem Konto meiner Bildungseinrichtung in
ein anderes Konto kopieren

Dateien aus meinem Google-Konto der Schule
speichern

Am Ende der 6. Klasse werden die Online-Konten der Schiler*innen geldscht (Scratch,
Tipp10, Antolin, Meinklett etc.). Dies betrifft auch die persdnlichen Google-Konten mit
samtlichen Dokumenten und Inhalten. Google bietet die Maglichkeit, diese Dateien auf ein
anderes, privates Konto zu (bertragen oder die Dateien per Link herunterzuladen.

Dieser Vorgang kann bis zum 31. Jull durchgefihrt werden, danach werden alle
Konten unwiderruflich geléschi.

Folgende zwei Oplionen stehen zur Auswahl:

Dateien aus einem Konto meiner Bildungseinrichtung in ein
anderes Konto kopieren

2. Geben Sie die E-Mail-Adresse des Google-Kontos ein, in das Sie die Inhalte kopieren
machten.

3. Wihlen Sie Code anfordern aus.

4. Suchen Sie im Gmail-Posteingang lhres Google-Kontos die Bestatigungs-E-Mail von
Google. Klicken Sie in der E-Mail auf Bestétigungscode abrufen. Der Code wird auf
einem neuen Tab angezeigt.

Inhalte Obertragen” auf. Geben Sie den Code ein und wihlen Sie Bestitigen.
f.  Wihlen Sie die Inhalte aus, die Sie (bertragen michten, und klicken Sie dann auf
Ubertragung starten.

& e Diaten wnd Catenschutz
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Datarsciune - Tiogs wrlighar

Eine genau Anleitung finden Sie hier:
hitps:fsupport.gocgle.comfaccountsfanswen' 6386856 7sjid=644150754001140481-EU
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So laden Sie |hre Google-Daten herunter

Schritt 1: Daten fiir die Aufnahme in das heruntergeladene Archiv auswihlen

1. Gehen Sie zur Seite Daten heruntedaden in Ihrem Google Konto {unter Daten und
Datenschutz). Google-Produkte, die lhre Daten enthalten, werden automatisch
ausgewahlt

2. Wahlen Sie "Machster Schritt” aus.

Schritt 2: Archiviormat anpassen

Schritt 3: Google-Datenarchiv herunterladen

Wenn Ihr Archiv mit einer dieser Optionen erstellt wird, senden wir [hnen eine E-Mail mit
dem Link zum Speicherort des Archivs. Je nach Datenmenge in lhrem Konto kann dieser
Vorgang wenige Minuten ocder auch einige Tage dauern. In den meisten Fallen wird der Link
aber noch am Tag der Anforderung versendet.
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Wesine: Darben Fenunteriaden oder Kaechen
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Eine genau Anleitung finden Sie hier:
https://support gocgle.com/accountsfanswer/3024 190%sjid=644150754001140481-FU
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14.8 Klick

=

Vorname:

Nachname:
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Handhabung

NaA”
=[]~

Ich kann Gerate ein- und ausschalten.

\Il

JdM Ich kann Programme starten und beenden und micht
mit dem eigenen Login anmelden.

\II
=[]~

Ich kann einfache Funktionen nutzen.

35, Ich kann Dokumente selbststandig ablegen und wieder
finden.

(5. Ich kann mit grundlegenden Elementen der Be-
dienoberflache umgehen (Fenster, Menls, mehrere ge-
offnete Programme).

@ [ch kann mit der Tastatur Texte schreiben.

Recherche und Lernunterstiitzung

. lch kann mit Hilfe von vorgegebenen Medien lernen
% und Informationen zu einem bestimmten Thema be-
schaffen (z.B. Buch, Zeitschrift, Lernspiel, Spielgeschich-
te, Webseite).

. Ich kann Medien und Daten auswahlen, auswerten und als
(. Informationsquelle fiir mein Lernen nutzen (z.B. Lexikon,
Suchmaschine, Schulfernsehen, Wetterkarte, geografische
Daten, technische Anleitungen).

_Ich kann Sachtexte im Rahmen einer Recherche beschaffen
% (z.B.im Internet, in der Bibliothek) und die darin enthaltenen
Informationen mithilfe von Leitfragen fur weitere Arbeiten

nutzen (z.B. Referat).
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Produktion und Prasentation

Ich kann Medien zum gegenseitigen Austausch sowie
2% zum Erstellen und Prisentieren meiner Arbeit einset-
@ zen (z.B. Brief, E-Mail, Klassenzeitung, Klassenblog, ge-

stalten von Text-, Bild-, Video- und Tondokumenten).

Ich kann die Grundfunktion von Geraten und Programm zur
% Erstellung, Bearbeitung und Gestaltung von Texten, Tabel-

len, Prasentationen, Diagrammen, Bildern, Tonen, Videos und

Algorithmen anwenden.

sa lch kann aktuelle Medien nutzen, um mich auszutausch und
um meine Gedanken und mein Wissen vor Publikum zu pra-
sentieren oder einer Offentlichkeit verfligbar zu machen.

Texte schreiben

SAT

Ich kann ein neues Dokument erstellen.

@ Ich kann ein Dokument speichern und wieder finden.

Ich kann ein Dokument drucken.

Ich kann Worter eingeben und verandern (Schriftgros-
se, Schriftart).

@ Ich kann einzelne Buchstaben loschen.

% Ich kenne die Funktion der ,Riickgangig”- Taste.

% Ich kann Texte mit unterschiedlichen Schriften
gestalten.

Ich kann meine Texte mit Hilfe des Computers inhaltlich
und formal Uberarbeiten (Autokorrektur, Internet).
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Kunst und Kultur

% Ich kann Elemente kopieren, duplizieren und verandern
(Grosse, Form).

N . . . ..
k.. Ich kann Autoformen auswahlen, einfiigen und veran-
dern.

% Ich kann eine gespeicherte Grafik suchen und einfluigen.

@ Ich kann Grafiken und Bilder einpassen oder sie verandern.

Ich kann Bilder erstellen, bearbeiten und gestalten.

Ich kann Audioaufnahmen erstellen und bearbeiten.

@ Ich kann Videos erstellen, bearbeiten und gestalten.

Ich kann Algorithmen erstellen, bearbeiten und gestalten.
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